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ANGLAIS

threat actor

attack vector

attack surface
zero-day

vulnerability management
penetration testing
pen test

red team

blue team

purple team

security operations center
lateral movement
privilege escalation
persistence

command and control
beaconing

kill chain

threat intelligence
threat hunting
incident response plan

forensics

TRANSCRIPTION

[Bret 'aekta]

[a'teek 'vekta]

[o'teek 's3:fis]

['ziarau dei]

[.valnara'biliti ‘'meaenidzmant]
[.peni'trelfn 'testin]

[pen test]

[red tiim]

[blu: tiim]

['p3:pl ti:m]

[si'kjuariti ppa'relfnz 'senta]
['leetaral ‘'mu:vmant]
['priviids eska'leifn]
[pa'sistons]

[ka,ma:nd an kan'traul]
['bi:kanin]

[kil fein]

[Bret in'telidzans]

[Bret "hantin]

['insident ri'spons plaen]

[fo'rensiks]

TRADUCTION

acteur de la menace

vecteur d’attaque

surface d’attaque

zero-day

gestion des vulnérabilités
tests d’intrusion

pentest

équipe rouge

équipe bleue

équipe violette

centre des opérations de sécurité
mouvement latéral

élévation de priviléges
persistance

commande et controle
beaconing

chaine d’attaque
renseignement sur les menaces
threat hunting

plan de réponse aux incidents

criminalistique numérique
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ANGLAIS

anomaly detection
behavioral analytics
machine learning
false positive

false negative

risk appetite

risk mitigation
business continuity
disaster recovery
ransomware attack
denial of service
traffic spike

botnet herder
malware analysis
sandboxing
reverse engineering
obfuscation

packer

exploit kit

drive-by download
watering hole

supply chain attack

insider threat

data exfiltration

TRANSCRIPTION

[@'nomali di'tek|n]
[bi'heivjaral a&na'litiks]
[ma'fi:n 'I3:nin]

[fo:ls 'pozitiv]

[fo:ls 'negativ]

[rnsk 'aepitait]

[nsk miti'gelfn]
['biznas konti'nju:iti]
[di'za:sta ri'kavari]
[‘'reensomwea a'taek]
[di'naial av 's3:vIS]

[ 'treefik spaik]
['botnet 'h3:da]
['maelwea a'naelisis]
['seenboksin]

[n'v3:s endzi'niarin]
[ .obfas'keifn]
['paeka]

[1k'splait kit]

[draiv bai 'davnlaod]
['wo:tarin haol]

[sa'plal fein a'taek]

[In'saida Bret]

['deits eksfil'trein]

TRADUCTION
détection d’anomalies
analytique comportementale
apprentissage automatique
faux positif

faux négatif

appétit pour le risque
atténuation des risques
continuité d’activité
reprise apres sinistre
attaque par rangongiciel
déni de service

pic de trafic

opérateur de botnet
analyse de malware
sandboxing
rétro-ingénierie
obfuscation

packer

kit d'exploits
téléchargement furtif
attaque watering hole

attaque de la chaine
d’approvisionnement

menace interne

exfiltration de données
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golden ticket

domain controller
certificate pinning
mutual TLS

public key infrastructure
key management service

hardware security module

data classification
data retention
data minimization
secure by design
threat modeling
secure coding

code review

static analysis
dynamic analysis
vulnerability scanning
patch management
configuration drift
hardening

secure baseline
policy enforcement
access review

segregation of duties

TRANSCRIPTION

['goavldan 'tikit]
[da'mein kan'travla]
[sa'tifikat 'pinin]
['mju:tfual ti: el 'es]
['pablik ki: "Iinfra strak{a]
[ki: ‘'maenidgmant 's3:vis]

['ha:dwea si'kjoariti
‘modju:l]

['derta klaesifi'kelfn]
['derts n'tenfn]
[‘deits minimai’'zein]
[si'kjua bal di'zain]
[Bret 'mpodhn]
[si'kjua 'kauvdin]
[kaod ri'vju:]
['steetik a'naelisis]
[dai'naemik a'nzelisis]
[.valnara'biliti 'skaenin]
[paetf ‘'maenidizmant]
[kan figja'reifn drift]
['ha:denin]

[si'kjua 'beislain]
['polisi in'fo:smant]
['aekses ri'vju:]

[ ,segri'gelfn av 'dju:tiz]

TRADUCTION

golden ticket

contréleur de domaine
pinning de certificat

TLS mutuel

infrastructure a clé publique
service de gestion des clés

module matériel de sécurité

classification des données
conservation des données
minimisation des données
sécurité des la conception
modélisation des menaces
codage sécurisé

revue de code

analyse statique

analyse dynamique
analyse de vulnérabilités
gestion des correctifs
dérive de configuration
durcissement
configuration de base sécurisée
application des politiques
revue des acces

séparation des taches
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endpoint detection and ['endpoint di'tek[n and ni détection et réponse endpoints

response 'spons]

network forensics ['netws:k fa'rensiks] criminalistique réseau

memory dump ['memari damp] dump mémoire

log correlation [Iog kora'lein] corrélation des journaux

threat scoring [Bret 'sko:rin] score de menace

security posture [si'kjoariti 'posta] posture de sécurité

attack simulation [o'teek ssimju’lelfn] simulation d’attaque

breach notification [bri:f navtifi'kelfn] notification de violation

regulatory compliance ['regjolatari kem'plaiens] conformité réglementaire

security awareness [si'kjuariti 9'weanas] sensibilisation a la sécurité

tabletop exercise ['teibltop 'eksasaiz] exercice sur table

playbook ['pleibuk] playbook

post-incident review [pavst 'Insidant ri'vju:] revue post-incident

continuous monitoring [kan'tinjuas 'monitarin] surveillance continue
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