
Cybersécurité — Intermédiaire

ANGLAIS TRANSCRIPTION TRADUCTION

authentication [ɔːˌθentɪˈkeɪʃn] authentification

authorization [ˌɔːθəraɪˈzeɪʃn] autorisation

encryption [ɪnˈkrɪpʃn] chiffrement

decrypt [diːˈkrɪpt] déchiffrer

encrypted [ɪnˈkrɪptɪd] chiffré

passphrase [ˈpɑːsfreɪz] phrase de passe

password manager [ˈpɑːswɜːd ˈmænɪʤə] gestionnaire de mots de passe

two-factor authentication [tuː ˈfæktə ɔːˌθentɪˈkeɪʃn] authentification à deux facteurs

one-time password [wʌn taɪm ˈpɑːswɜːd] mot de passe à usage unique

biometric [ˌbaɪəˈmetrɪk] biométrique

fingerprint [ˈfɪŋgəprɪnt] empreinte digitale

face recognition [feɪs ˌrekəgˈnɪʃn] reconnaissance faciale

session [ˈseʃn] session

token [ˈtəʊkən] jeton

certificate [səˈtɪfɪkət] certificat

vulnerability [ˌvʌlnərəˈbɪlɪti] vulnérabilité

exploit [ɪkˈsplɔɪt] exploit

breach [briːʧ] brèche

data leak [ˈdeɪtə liːk] fuite de données

patch [pæʧ] correctif

security update [sɪˈkjʊərɪti ˈʌpdeɪt] mise à jour de sécurité

firewall rule [ˈfaɪəwɔːl ruːl] règle de pare‑feu

access control [ˈækses kənˈtrəʊl] contrôle d’accès

permissions [pəˈmɪʃənz] autorisations

Apprendre les mots est plus pratique dans l’application
Répétition espacée, exemples, prononciation et sélections intelligentes par thème.
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administrator [ədˈmɪnɪstreɪtə] administrateur

privilege [ˈprɪvɪlɪʤ] privilège

least privilege [liːst ˈprɪvɪlɪʤ] moindre privilège

audit [ˈɔːdɪt] audit

log [lɒg] journal

logging [ˈlɒgɪŋ] journalisation

incident [ˈɪnsɪdənt] incident

response [rɪˈspɒns] réponse

backup copy [ˈbækʌp ˈkɒpi] sauvegarde

restore point [rɪˈstɔː pɔɪnt] point de restauration

recovery [rɪˈkʌvəri] récupération

phishing email [ˈfɪʃɪŋ ˈiːmeɪl] e‑mail de phishing

spear phishing [spɪə ˈfɪʃɪŋ] phishing ciblé

social engineering [ˈsəʊʃl ˌendʒɪˈnɪərɪŋ] ingénierie sociale

malware infection [ˈmælweə ɪnˈfekʃn] infection par malware

ransomware [ˈrænsəmweə] rançongiciel

spyware [ˈspaɪweə] logiciel espion

adware [ˈædweə] logiciel publicitaire

trojan [ˈtrəʊʤən] cheval de Troie

worm [wɜːm] ver

botnet [ˈbɒtnet] botnet

suspicious link [səˈspɪʃəs lɪŋk] lien suspect

malicious [məˈlɪʃəs] malveillant

integrity [ɪnˈtegrɪti] intégrité

availability [əˌveɪləˈbɪlɪti] disponibilité

confidentiality [ˌkɒnfɪˌdenʃiˈælɪti] confidentialité

secure connection [sɪˈkjʊə kəˈnekʃn] connexion sécurisée
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proxy [ˈprɒksi] proxy

router [ˈruːtə] routeur

Wi-Fi [ˈwaɪ faɪ] Wi‑Fi

public Wi-Fi [ˈpʌblɪk ˈwaɪ faɪ] Wi‑Fi public

network segment [ˈnetwɜːk ˈsegmənt] segment de réseau

intrusion [ɪnˈtruːʒn] intrusion

detection [dɪˈtekʃn] détection

monitoring [ˈmɒnɪtərɪŋ] surveillance

sandbox [ˈsænbɒks] bac à sable

quarantine [ˈkwɒrəntiːn] quarantaine

whitelist [ˈwaɪtlɪst] liste blanche

blacklist [ˈblæklɪst] liste noire

update policy [ˈʌpdeɪt ˈpɒlɪsi] politique de mises à jour

compliance [kəmˈplaɪəns] conformité

risk assessment [rɪsk əˈsesmənt] évaluation des risques

security policy [sɪˈkjʊərɪti ˈpɒlɪsi] politique de sécurité

password reset [ˈpɑːswɜːd ˈriːset] réinitialisation du mot de passe

account lockout [əˈkaʊnt ˈlɒkaʊt] verrouillage de compte

brute force [bruːt fɔːs] force brute

dictionary attack [ˈdɪkʃənəri əˈtæk] attaque par dictionnaire

rate limit [reɪt ˈlɪmɪt] limitation de débit

secure storage [sɪˈkjʊə ˈstɔːrɪʤ] stockage sécurisé

encryption key [ɪnˈkrɪpʃn kiː] clé de chiffrement

key rotation [kiː rəʊˈteɪʃn] rotation des clés

secret [ˈsiːkrɪt] secret

API key [ˌeɪ piː ˈaɪ kiː] clé API

access token [ˈækses ˈtəʊkən] jeton d’accès
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session cookie [ˈseʃn ˈkʊki] cookie de session

zero trust [ˈzɪərəʊ trʌst] zero trust

device management [dɪˈvaɪs ˈmænɪʤmənt] gestion des appareils

mobile device [ˈməʊbaɪl dɪˈvaɪs] appareil mobile

remote access [rɪˈməʊt ˈækses] accès à distance

secure wipe [sɪˈkjʊə waɪp] effacement sécurisé

data loss [ˈdeɪtə lɒs] perte de données

privacy settings [ˈprɪvəsi ˈsetɪŋz] paramètres de confidentialité

incident report [ˈɪnsɪdənt rɪˈpɔːt] rapport d’incident
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