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threat actor
attack vector
attack surface

zero-day

vulnerability management

penetration testing
pen test

red team

blue team

purple team

security operations
center

lateral movement
privilege escalation
persistence
command and control
beaconing

kill chain

threat intelligence
threat hunting
incident response plan
forensics

digital evidence

chain of custody

TRANSKRYPCJA

TLUMACZENIE
sprawca zagrozenia
wektor ataku
powierzchnia ataku

luka zero-day

zarzgdzanie podatnosciami

testy penetracyjne
pentest

zespot czerwony
zespobt niebieski

zespot fioletowy

centrum operacji bezpieczenistwa

ruch boczny w sieci
eskalacja uprawnien
utrwalenie dostepu

serwer sterujgcy

okresowe tgczenie z serwerem

taricuch ataku

wywiad o zagrozeniach

aktywne poszukiwanie zagrozen

plan reagowania na incydenty

informatyka $ledcza

dowody cyfrowe

taricuch nadzoru nad dowodami
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root cause analysis
anomaly detection
behavioral analytics
machine learning
false positive

false negative

risk appetite

risk mitigation
business continuity
disaster recovery
ransomware attack
denial of service
traffic spike

botnet herder
malware analysis
sandboxing

reverse engineering
obfuscation

packer

exploit kit

drive-by download
watering hole
supply chain attack
insider threat

data exfiltration
lateral movement tool

credential stuffing
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analiza przyczyny zrédtowej
wykrywanie anomalii
analityka behawioralna
uczenie maszynowe
fatszywy alarm

niewykryty przypadek
apetyt na ryzyko
ograniczanie ryzyka

ciggtosé¢ dziatania
odtwarzanie po awarii

atak ransomware

odmowa ustugi

skok ruchu sieciowego
operator botnetu

analiza ztosliwego oprogramowania
uruchamianie w piaskownicy
inzynieria wsteczna
zaciemnianie kodu

packer

zestaw exploitéw

infekcja przez odwiedzenie strony
atak przez zaufang strone
atak na taricuch dostaw
zagrozenie wewnetrzne
wyprowadzenie danych
narzedzie ruchu bocznego

podstawianie wykradzionych danych
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password spraying
golden ticket

domain controller
certificate pinning
mutual TLS

public key infrastructure

key management service

hardware security module

data classification
data retention

data minimization
secure by design
threat modeling
secure coding

code review

static analysis
dynamic analysis
vulnerability scanning
patch management
configuration drift
hardening

secure baseline
policy enforcement
access review
segregation of duties

logging retention
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rozpylanie haset

ztoty bilet

kontroler domeny

przypinanie certyfikatu
wzajemny TLS

infrastruktura klucza publicznego

ustuga zarzgdzania kluczami

sprzetowy modut bezpieczeristwa

klasyfikacja danych
przechowywanie danych
minimalizacja danych
bezpieczeristwo od projektu
modelowanie zagrozen
bezpieczne programowanie
przeglad kodu

analiza statyczna

analiza dynamiczna
skanowanie podatnosci
zarzgdzanie poprawkami
rozjazd konfiguracji
utwardzanie konfiguracji
bezpieczna konfiguracja bazowa
egzekwowanie polityki
przeglad uprawnien
rozdzielenie obowigzkéw

przechowywanie logéw



ANGIELSKI TRANSKRYPCJA TLUMACZENIE

security telemetry telemetria bezpieczenstwa
endpoint protection ochrona urzadzen koncowych
endpoint detection and wykrywanie i reagowanie na
response urzadzeniach koricowych
network forensics analiza $ledcza sieci
memory dump zrzut pamieci

log correlation korelacja logéw

threat scoring ocena zagrozen

security posture stan bezpieczenstwa

attack simulation symulacja ataku

breach notification zgtoszenie naruszenia
regulatory compliance zgodnos$¢ regulacyjna
security awareness $wiadomos$¢ bezpieczeristwa
tabletop exercise ¢éwiczenie sztabowe
playbook playbook

post-incident review analiza po incydencie
continuous monitoring ciggte monitorowanie
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